计算机网络专业技能抽考培训计划（网络管理部分）
（说明：网络编程部分待定）

培训时间：九月六日开始，具体时间安排在每周星期六上午、下午、星期天上午、下午，每次培训四课时。
培训老师：第一组：文立、胡晓峰、曾麒；第二组：周唯、杨海滨、郭涛；第三组：邹均超、王澎、汤双权、唐娟

培训方法：培训过程采用组长负责制，每班分成十个小组进行操作训练，选取技能能力较强担任组长，组长的职责督促组员按老师要求完成老师布置的任务，并协助老师解决同学操作过程中遇到的问题，培训过程机位采用定员定机。培训场地是网络实验室、11机房、三教503

一、业余培训安排

业余培训时间安排表

	序号
	日期
	知识点、技能点
	班级
	指导老师
	地点和条件

	1
	9月11日上午
	1.Server2003系统的安装，DNS服务器的安装与配置，DNS服务器能够解析域名，客户端设置
	1082
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	2
	9月11日下午
	2. DHCP服务器的安装与配置，DHCP服务器能够分配IP地址，客户端设置
	1082
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	3
	9月12日上午
	3.WINS服务器的安装与配置，能够把计算机转换成IP地址。
	1082
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	4
	9月12日下午
	4.应用服务器（WEB和FTP）的安装与配置，文件服务器的安装与配置，WEB服务器能够发布网站，FTP服务器能上传、下载文件，文件服务器能够进行文件的共享管理
	1082
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	5
	9月18日上午
	1.Server2003系统的安装，DNS服务器的安装与配置，DNS服务器能够解析域名，客户端设置
	1083
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	6
	9月18日下午
	2. DHCP服务器的安装与配置，DHCP服务器能够分配IP地址，客户端设置
	1083
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	7
	9月19日上午
	3.WINS服务器的安装与配置，能够把计算机转换成IP地址。
	1083
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	8
	9月19日下午
	4.应用服务器（WEB和FTP）的安装与配置，文件服务器的安装与配置，WEB服务器能够发布网站，FTP服务器能上传、下载文件，文件服务器能够进行文件的共享管理
	1083
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	9
	9月25日上午
	5.邮件服务器的安装与配置、邮件客户端的配置，mail服务器能够收发邮件。
	1082
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	10
	9月25日下午
	6.SQL SERVER2000安装与配置，能够为WEB服务器提供服务，数据库备份与恢复。
	1082
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	11
	9月26日上午
	7.活动目录安全、组策略安全、用户账户安全、系统漏洞、端口安全、Internet信息服务安全、默认共享安全、强对administrative和guest帐号的管理监控、禁止使用共享
	1082
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	12
	9月26日下午
	8. 文件系统安全、windows防火墙、故障恢复控制台、数据备份与恢复、防范NETBIOS漏洞攻击、WEB服务安全设置、加固IIS服务器的安全、不使用系统自带的FTP、禁止不必要的服务
	1082
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	13
	10月2日上午
	5.邮件服务器的安装与配置、邮件客户端的配置，mail服务器能够收发邮件。
	1083
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	14
	10月2日下午
	6.SQL SERVER2000安装与配置，能够为WEB服务器提供服务，数据库备份与恢复。
	1083
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	15
	10月3日上午
	7.活动目录安全、组策略安全、用户账户安全、系统漏洞、端口安全、Internet信息服务安全、默认共享安全、强对administrative和guest帐号的管理监控、禁止使用共享
	1083
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	16
	10月3日下午
	8. 文件系统安全、windows防火墙、故障恢复控制台、数据备份与恢复、防范NETBIOS漏洞攻击、WEB服务安全设置、加固IIS服务器的安全、不使用系统自带的FTP、禁止不必要的服务
	1083
	文立、胡晓峰、曾麒
	网络实验室

三教503、11机房

	17
	9月11日上午
	1、网络应用软件的使用特点

2、快捷方式设置注意事项

3、线缆接头制作质量评测标准

4、网线制作工具种类和用法

5、网络线路连通框图

6、网络线路连通性测试工具的种类与用法
	1083
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	18
	9月11日下午
	1、常用局域网线缆基本参数

2、常用局域网接口类型与特点

3、常用局域网通信线路常见故障的种类

4、网络设备驱动程序安装使用注意事项

5、网络设备状态检测方法

6、网络管理软件对环境和系统的适应性

7、网络管理软件种类与主要功能
	1083
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	19
	9月12日上午
	1、局域网管理软件系统架构与设计理念

2、局域网管理软件主要功能模块的作用

3、网络软件系统卸载顺序对系统的影响

4、网络软件系统卸载故障的产生原因及处理对策
	1083
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	20
	9月12日下午
	1、常用网络应用服务软件功能、分类和特点

2、网络应用服务软件设计、开发和执行的特点
	1083
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	21
	9月18日上午
	1、网络应用软件的使用特点

2、快捷方式设置注意事项

3、线缆接头制作质量评测标准

4、网线制作工具种类和用法

5、网络线路连通框图

6、网络线路连通性测试工具的种类与用法
	1082
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	22
	9月18日下午
	1、常用局域网线缆基本参数

2、常用局域网接口类型与特点

3、常用局域网通信线路常见故障的种类

4、网络设备驱动程序安装使用注意事项

5、网络设备状态检测方法

6、网络管理软件对环境和系统的适应性

7、网络管理软件种类与主要功能
	1082
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	23


	9月19日上午
	1、局域网管理软件系统架构与设计理念

2、局域网管理软件主要功能模块的作用

3、网络软件系统卸载顺序对系统的影响

4、网络软件系统卸载故障的产生原因及处理对策
	1082
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	24
	9月19日下午
	1、常用网络应用服务软件功能、分类和特点

2、网络应用服务软件设计、开发和执行的特点
	1082
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	25
	9月25日上午
	1、数据备份的类型

2、备份软件的使用方法

3、网络数据存储方法的种类

4、调用已存储数据的注意事项
5、操作系统备份工具的种类

6、操作系统备份工具的基本原理与应用注意事项
	1083
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	26
	9月25日下午
	1、文件别分与还原基本原理

2、文件备份与还原时的选项
	1083
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	27
	9月26日上午
	1、网络防病毒系统的种类与特点

2、网络病毒防护管理体系的概念
	1083
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	28
	9月26日下午
	1、操作系统安全优化的概念

2、操作系统安全保障策略
	1083
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	29
	10月2日上午
	1、数据备份的类型

2、备份软件的使用方法

3、网络数据存储方法的种类

4、调用已存储数据的注意事项
5、操作系统备份工具的种类

6、操作系统备份工具的基本原理与应用注意事项
	1082
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	30
	10月2日下午
	1、文件别分与还原基本原理

2、文件备份与还原时的选项
	1082
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	31
	10月3日上午
	1、网络防病毒系统的种类与特点

2、网络病毒防护管理体系的概念
	1082
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房

	32
	10月3日下午
	1、操作系统安全优化的概念

2、操作系统安全保障策略
	1082
	周唯、杨海斌、郭涛
	网络实验室

三教503、11机房


二、课内培训安排

责任老师：邹均超老师、王澎老师、汤双权老师、唐娟老师

（说明：由邹均超和王澎老师将培训内容安排在课堂教学过程中完成）

课内培训安排表

	序号
	典型工作任务（模块/单元）
	教学要求
	参考

学时

	
	
	知识内容及要求
	能力内容及要求
	素质内容及要求
	

	1
	理解网络互联基本概念
	掌握网络互联的基本概念与方法；
熟悉基本的网络互联设备及协议模型。
	能理解四层模型与七层模型；

能选择正确的网络互联设备并联接；
	掌握交换路由网络的配置与管理；

了解网络工程师的工作职责与工作任务；

能够处理基本的网络设备配置故障；

具备网络工程师岗位相应的职业能力与职业素养；

学习根据具体的网络要求进行IP规划与设备配置规划；
	2
	

	2
	IP地址规划
	掌握IP地址的分类与特征；

掌握VLSM与CIDR
	能根据特定的网络环境进行IP规划；
	
	2
	2

	3
	路由器基本配置
	路由器常用的访问方法

路由器的常用操作命令
	能熟练完成路由器的基本配置；
	
	2
	4

	4
	IOS升级与密码恢复
	路由器的启动过程、寄存器的作用；

路由器工作原理
	能熟练完成IOS升级备份与密码恢复操作
	
	2
	2

	5
	静态路由配置
	静态路由与默认路由的基本概念及其区别；
了解路由协议的分类及应用；
路由表的作用及组成；
	能完成静态路由与默认路由的配置；

能够根据网络环境选择合适的静态路由方式。
	
	2
	2

	6
	动态路由协议RIP配置
	理解距离向量路由协议的概念及应用；

掌握RIP协议配置的基本命令。
	能使用RIPv1,RIPv2

对网络进行配置；

能处理RIP配置网络中出现的基本故障。
	
	2
	4

	7
	动态路由协议OSPF配置
	理解动态链路由协议的概念及应用；

掌握OSPF协议配置的基本命令。
	掌握OSPF的原理及应用

学会OSPF在单区域内和多区域之间的配置方法
	
	2
	4

	8
	ACL访问控制列表的配置
	理解ACL的概念及相关原理；

掌握ACL配置的基本命令；
	能熟练编写标准的ACL与扩展的ACL
	
	2
	4

	9
	网络地址转换（NAT）的配置
	理解NAT的作用与原理；

掌握NAT命令的使用与应用。
	能使用网络地址转换（NAT）配置网络；

能运用NAT实现网络安全。
	
	4
	4

	10
	交换机配置基础
	交换机常用访问方法和配置方式；

交换机CLI常用命令及使用；

交换机工作原理及端口技术。
	能熟练完成交换机的基本配置
	
	2
	2

	11
	交换机STP配置
	掌握STP的原理及配置方法；

学会使用STP、RSTP、MSTP协议。
	能使用STP、RSTP、MSTP协议配置网络
	
	2
	2

	12
	交换机VLAN基本配置
	掌握VLAN的原理及分类方法；

掌握VLAN的基本命令的使用方法。
	能划分和配置交换机的VLAN
	
	2
	4

	13
	VLAN间路由配置
	了解实现VLAN间路由的原理；

掌握实现VLAN间路由的方法。
	能用三层路由技术与单臂路由技术实现VLAN间路由配置
	
	2
	4

	14
	PPP协议配置 
	了解PPP协议的原理与配置方法；

掌握PPP协议的合令的使用。
	能配置PPP协议的网络，包括CHAP

与PAP协议的配置
	
	2
	4

	15
	Frame Relay配置 
	Frame Relay网络的特点与应用；

Frame Relay命令的使用；
	能够配置Frame Relay网络实现点对点及点对多点的连接
	
	2
	4

	16
	无线网络组建
	了解无线网络协议的分类及特点；

掌握无线网络的组建与配置；
	能区分不同的无线网络设备；

能组建与配置无线网络；
	
	2
	2

	17
	策略路由配置
	了解策略路由的原理及应用；

掌握策略由的配置方法。
	能配置策略路由网络
	
	2
	4

	18
	防火墙基本配置
	防火墙的常用访问方法及配置方式；

防火墙分类及工作原理；
	能熟练完成交换机的基本配置
	
	2
	2
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